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OBJETIVO 

 

O objetivo desse documento é explicar o consumo de uma API da Central de Cooperativas Ailos.  

 

FLUXO INICIAL 

 

É necessário entrar em contato com a Central de Cooperativas Ailos portando sua FRASE de desenvolvedor 

para pedir liberação de acessos as APIs. 

A Ailos vai solicitar CNPJ/CPF, Nome, FRASE do desenvolvedor e outras informações cadastrais para 

realizar a liberação das APIs de acordo com o nível de permissão de acesso.  

Se for seu primeiro contato então será criado um usuário no Portal de APIs da Ailos. Será enviado um e-

mail com suas credenciais de acesso acompanhada da CHAVE do desenvolvedor em formato UUID. 

 

E-mail: homologacaocobranca@ailos.coop.br  

Telefone: (047) 3231-4196 

 

 

 

LOGIN NO PORTAL 

 

Para visualizar o Portal de APIs da Ailos acesse o endereço https://api.ailos.coop.br/store a partir de um 

navegador web. Algumas APIs podem estar liberadas para consumo público e aparecerão disponíveis para 

consumo nessa tela. 

https://api.ailos.coop.br/store
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O desenvolvedor deverá acessar o Portal de APIs e realizar o Sign-in (autenticação). 

Com o usuário autenticado no portal serão exibidas as APIs que este usuário possui permissão. 
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API LOGIN 

É a tela de Login do Cooperado que ocorre dentro do domínio da Ailos. 

https://apiendpoint.ailos.coop.br/ailos/identity/api/v1/login/index?id=1 

Onde o valor de 1 no parâmetro id deverá ser substituído pelo retorno do serviço /login/obter/id da API 

AUTENTICACAO com URL Encode. 

 

API AUTENTICACAO 

Esta API permite que o desenvolvedor obtenha o identificador (utilizado como parâmetro na tela de 

Login do Cooperado) e realize o refresh do token do cooperado. 

O serviço POST /login/obter/id possui 

• urlCallback = a URL do webservice do consumidor da API; 

• ailosApiKeyDeveloper = se trata da CHAVE em formato UUID que a Ailos compartilhou; 

• state = uma informação qualquer que identifique esta pessoa no seu sistema; 

Após o cooperado se autenticar com sucesso na Tela de Login será invocado uma chamada para a 

urlCallback. Esta URL deverá esperar um HTTP POST com valores de code e state no formato 

application/json em seu request body. 

O code recebido é um token JWT (https://jwt.io/) utilizado para identificar a cooperativa e número da 

conta do cooperado e demais informações. Utilize esse code nas requisições das outras APIs da Ailos 

como Header Request x-ailos-authentication.  

Este token JWT possui expiração. Utilize o serviço /token/refresh para renová-lo. 

Para maiores informações verifique o documento Implementação de aplicativos clients com acesso às 

APIs Ailos. 

 

 

IMPORTANTE 

O consumidor das APIs da Ailos obrigatoriamente deverá construir um webservice para receber o Token 

JWT da tela de Login do Cooperado. A Ailos não armazena este Token. 

 

 

 

 

CONSUMO DAS APIs 

 

https://apiendpoint.ailos.coop.br/ailos/identity/api/v1/login/index?id=1
https://jwt.io/
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Segue abaixo o fluxo que será realizado para consumo de uma API em ambiente de testes (Sandbox). 
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O Fluxo acima será demonstrado nas imagens abaixo. 
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O WSO2 permite invocar solicitações HTTPS no ambiente de testes (Sandbox) ou no ambiente de 

produção (Production) na mesma Application. No primeiro momento gere uma chave no ambiente de 

testes Sandbox Keys. 
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Ao clicar em Generate Keys um Consumer Key e um Consumer Secret são gerados. Com ele é possível 

gerar um token ou renovar. Perceba que para gerar um token é passado um Authorization: Basic ... . Este 

valor é apenas um Base64 (https://pt.wikipedia.org/wiki/Base64) de consumerkey:consumersecret. 

 

https://pt.wikipedia.org/wiki/Base64
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É possível fazer a chamada utilizando uma ferramenta de invocação HTTP. Perceba que a URL para 

invocar a API é diferente da URL do Portal do Desenvolvedor. Essa URL é o Gateway do WSO2 e começa 

com http://apiendpoint.ailos.coop.br. A sua aplicação deverá invocar da mesma forma. 

 

 

 

http://apiendpoint.ailos.coop.br/
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