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OBIJETIVO
O objetivo desse documento é explicar o consumo de uma APl da Central de Cooperativas Ailos.
FLUXO INICIAL

E necessario entrar em contato com a Central de Cooperativas Ailos portando sua FRASE de desenvolvedor
para pedir liberacdo de acessos as APIs.

A Ailos vai solicitar CNPJ/CPF, Nome, FRASE do desenvolvedor e outras informagdes cadastrais para
realizar a liberacdo das APIs de acordo com o nivel de permissado de acesso.

Se for seu primeiro contato entdo serd criado um usudrio no Portal de APIs da Ailos. Serd enviado um e-
mail com suas credenciais de acesso acompanhada da CHAVE do desenvolvedor em formato UUID.

E-mail: homologacaocobranca@ailos.coop.br

Telefone: (047) 3231-4196

LOGIN NO PORTAL

Para visualizar o Portal de APIs da Ailos acesse o endereco https://api.ailos.coop.br/store a partir de um
navegador web. Algumas APIs podem estar liberadas para consumo publico e aparecerao disponiveis para

consumo nessa tela.
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O desenvolvedor devera acessar o Portal de APIs e realizar o Sign-in (autenticagao).

Com o usuario autenticado no portal serdo exibidas as APIs que este usuario possui permissao.
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API LOGIN

E a tela de Login do Cooperado que ocorre dentro do dominio da Ailos.

https://apiendpoint.ailos.coop.br/ailos/identity/api/vl/login/index?id=1

Onde o valor de 1 no pardmetro id devera ser substituido pelo retorno do servico /login/obter/id da API
AUTENTICACAO com URL Encode.

API AUTENTICACAO

Esta APl permite que o desenvolvedor obtenha o identificador (utilizado como parametro na tela de
Login do Cooperado) e realize o refresh do token do cooperado.

O servico POST /login/obter/id possui

e urlCallback = a URL do webservice do consumidor da API;
e ailosApiKeyDeveloper = se trata da CHAVE em formato UUID que a Ailos compartilhou;
e state = uma informagdo qualquer que identifique esta pessoa no seu sistema;

Apds o cooperado se autenticar com sucesso na Tela de Login sera invocado uma chamada para a
urlCallback. Esta URL devera esperar um HTTP POST com valores de code e state no formato
application/json em seu request body.

O code recebido é um token JWT (https://jwt.io/) utilizado para identificar a cooperativa e nimero da
conta do cooperado e demais informagdes. Utilize esse code nas requisicdes das outras APIs da Ailos
como Header Request x-ailos-authentication.

Este token JWT possui expiragdo. Utilize o servigo /token/refresh para renové-lo.

Para maiores informagdes verifique o documento Implementacdo de aplicativos clients com acesso as
APIs Ailos.

IMPORTANTE

O consumidor das APIs da Ailos obrigatoriamente deverd construir um webservice para receber o Token
JWT da tela de Login do Cooperado. A Ailos ndo armazena este Token.

CONSUMO DAS APIs

Instrugdes ao Desenvolvedor 3/14


https://apiendpoint.ailos.coop.br/ailos/identity/api/v1/login/index?id=1
https://jwt.io/

(®)AILOS

Ailos for Developers - AP1

Segue abaixo o fluxo que sera realizado para consumo de uma APl em ambiente de testes (Sandbox).

TESTES DO DESENVOLVEDOR NO PORTAL - SANDEOX

0 desenvolvedor entra no Portal de API
em Homologacéo e faz Sign in

l

O desenvolvedor clica em APPLICATIONS no
menu a esguerda e clica em ADD APPLICATION

|

Apos dar um nome, configurar quantidade de
chamadas maxima e a descricdo vai dar Add

‘

Ma aba Sandbox Keys o desenvolvedor vai configurar
um tempo de validade do token em segundos no
campo Access token validity penod e vai clicar em
Generate Keys. A partir desse momento sera gerado o
Access Token gue & o token do portal e o cusfomer
key e customer secref para criagdo e renovagdo desse
token

O dezenvolvedor clica em APl no menu a
esquerda e escolhe uma API clicando sobre
ela. Em Applications 0 desenvolvedor
seleciona a application recém criada e clica
em Subscribe.

Ma aba AFI Console o desenvolvedor
configura Try com esta application e
Using com Sandbox. Perceba que o
campo Authorization: Bearer {token do
portal) estd preenchido

l

O desenvolvedor clica sobre uma API gue deseja invocar e passa
0s seguintes parametros no Header da reguisicao:
- Authorization: Bearer =token do portal = (WS02)

- ¥-gilos-authentication: Bearer =token da autenticacao= (JWT)
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O Fluxo acima serd demonstrado nas imagens abaixo.
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Name*
Per Token Quata  Unlimited
Des
TokenType  OAuth
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O WSO02 permite invocar solicitacdes HTTPS no ambiente de testes (Sandbox) ou no ambiente de
producdo (Production) na mesma Application. No primeiro momento gere uma chave no ambiente de
testes Sandbox Keys.

= @nppur:.'«'ncu LIsT ®EDIT
& s
" FoRuM MinhaAplicacao
ANALYTICS
ML MANAGE ALERTS Detalls  Production Keys lbox Ke Subscriptions

Callback URL

Scopes

Access token validity period
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Consumer Secret

Callback URL

curl —k -d "gra
M "autl e Toha3NOJFB2US1vdléc TR F By sk Twdz1hbkk3aUvh™ \

Ao clicar em Generate Keys um Consumer Key e um Consumer Secret sao gerados. Com ele é possivel
gerar um token ou renovar. Perceba que para gerar um token é passado um Authorization: Basic ... . Este
valor é apenas um Base64 (https://pt.wikipedia.org/wiki/Base64) de consumerkey:consumersecret.
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https://apiendpointhml.ailos. coop.br/token

" OVSHTNGSH) 4ckRUENdULO= @Y Tpha3NQAFB2UG 1y dhie 2RF By akTudz L hbkk3aUvh™ \
https://apiendpointhal.ailos.coop.br/token

Access Token

Genet

Access Token
£3600 seconds And the token has ( default am_application_scope
Scopes

Validity period
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Subscription Successful

You have successfully subscribed to the AP

Stay on this page
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code Token JWT de Autenticag3o do Cooperado

string

) 1

S )

Responses Response content type | application/json -

fapiendpointhul.ailos. coop.br failes/ ident ity fapi /vl fautent {cacan/ token/ refreshTcode=1" W "accepts applic jsan® M "Authorization: Bearer dcATI0Te-cic2 3698

NUths: /89 endpointheL & 1103 coop. br fatLos/ 10Nt Ly/api /v1/Butent | cocao/ Loken/reTreshTcote-1
| senersanse

Code Details

a0 Error: Bad Request

types application/ison; charset-utf-8

E possivel fazer a chamada utilizando uma ferramenta de invocagdo HTTP. Perceba que a URL para
invocar a API é diferente da URL do Portal do Desenvolvedor. Essa URL é o Gateway do WSO2 e comega
com http://apiendpoint.ailos.coop.br. A sua aplicacdo devera invocar da mesma forma.

GET htrps:/fapiendpointhml.ailos.coop.briailos/identity/apifv] /autenticacao/token/refresh?code=1 Params Send hd Save

Headers (3)

Cockies Code
Key Value Description Bulk Edit Presets =
Accept application/json
Content-Type application/json
Authaorization Bearer 9257c098-2328-3a75-868d-54dba75d3492
Body (2) (8) Status: 400 Bad Request  Time: 158 ms Size: 369 B
Pretty JSON 5

1 "0 token ndo € de autoria da Ailos"|
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GET https://apiendpointhml.ailos.coop.br/ailos/identity/apifv1/autenticacao/token/refresh?code=ey]hbGciOil lUz... Params Save

Headers (3)

Key Value Description Bulk Edit Pre:
Accept application/json

Content-Type applicationfjson

Authorization

Bearer 9257c098-2328-3575-2868d-54dba75d3492

Body (2) (11) Status: 200 OK  Time: 315ms  Size: 142 KB
Pretty JSON =
1

"eylhbGci0ilIUzUxMIiIsINRScCIGIkpXVC]9. eylgdGki0iI4ZjI5N2MzNi@1ZDIxL TRIOGY tYTAXYi@wNzAxZDY2MmIBOTcil C1zdWIi0iIhaUhOcklrUFBKSStDMXdablhya3Q3cmI6N@xeTzh

& aPs @t BACK
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w rorum AilosCabrancaApiPagadores - v1
ANALYTICS

A vansce AT

Varsion Applications
By: Defaultapplication -
Updated: Tiers
Status: Geld -
Rating: °
Ouerview  29iConzcle  Documemation  SDKs  Forum

Try MinhaAplicacao

Using Sandbox

Set Request Heade: Autharization : Beare

Pagadores
Jalterar Métoda para atualizar pagador.

TSI /consultar/inumeroTnscricach ez s cansuits do pagadar
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Name Description

x-ailos-authentication * Be en de Autenticagdo Al
string

Bearer ey nbGCIOWIUZUXMIISINRSCCIBIKPXVCI9 ¢

(header)

“ Clear ]
Responses Response content type | applicationijson

1 MO O MO8 Vi 5 j NVHVROAXRYR1yZLBS FHKa1MICH L Zka EF U1
Suri 2Xima1 0 xNTUAMDKSH AL CIpYXQ 07 EINTEmOTCONDFD . wOq f § tUGNSEZIOCT FHIOR EXASFr 7r GYpMLDEM JQEY tilv 2NNOUYuOaMkcqBoRuL E §
725836b-14c2-2246- b9%e- 2dadecchbr3a"

Code Details

Resporse body

1 "82778225000164",

GET hupsi//apiendpointhml.ailos.coop.brfailos/cobrancalapi/vi/pagadores/listar Params Send v Save

Headers (4)

Key Value Description
Accept application/json
Content-Type applicationfjson
Authorization Bearer 72d5a36b-14c3-3346-b9%e-3dadeccbbf39
x-ailos-authentication Bearer eylhbGeiOi)lUzUxMilsinR5cCl6lkpXV(]9.eylqd Gk...
Body (E)] (11) Status: 200 0K Time: 451ms  Size: 63.11 KB
Pretty JSON
1~ {
2 "pagadorResponse™: [
iv {
4~ adelegal™: {
5 identificadorReceitaFederal”: “82778325880164",
[ "tipoPessoa": @,
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